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關於我 王柳鋐

教育部數位機會中⼼「北桃⾦輔導團」協同主持⼈ 2014~2025

真理⼤學 資訊管理學系 副教授 兼 圖資⻑

台灣⼤學資訊⼯程博⼠

真理⼤學緬甸志⼯團領隊 2018, 2019

真理⼤學廣⻄⼤化志⼯團領隊 2009~2014, 2018, 2019

資訊志⼯領隊 北桃(2014) ⾺祖北竿(2009)



詐騙與資訊安全



每天騙⾛4億元！ 為什麼台灣變成詐騙天堂？

https://www.youtube.com/embed/GtvD1ljhU5g?enablejsapi=1

https://www.youtube.com/embed/GtvD1ljhU5g?enablejsapi=1


學理上常⾒的資訊安全問題

⾮法⼊侵

駭客⼊侵

惡意軟體

病毒

⽊⾺程式（開後⾨）

殭屍病毒

勒索病毒

網路釣⿂

冒名網址

假的網⾴內容

安全漏洞

不⼩⼼下載

誤點、誤信連結



為什麼被騙?

【遠⾒】⼼理師解謎：為什麼在這社會上，有些⼈特別容易被詐騙？

缺乏⾜夠知識和⼼理脆弱

資訊落差

沒有警覺⼼、容易相信他⼈

承諾和信任

朋友、家⼈或權威⼈⼠

很難再回頭說不

不願意尋求幫助

求證、分辨、提⾼警覺

https://www.gvm.com.tw/article/93197


內政部警政署 https://165dashboard.tw/

https://165dashboard.tw/


下載專屬投資APP、綁定網銀、約定帳⼾
網銀帳密給助理代操（帳號管理）
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https://165dashboard.tw/fraud-method/130830732879728640


來源

http://chrome-extension//efaidnbmnnnibpcajpcglclefindmkaj/https://www.yckg.kh.edu.tw/upload/248/104_19979/%E5%85%A7%E6%94%BF%E9%83%A8%E8%AD%A6%E6%94%BF%E7%BD%B2%E5%88%91%E4%BA%8B%E8%AD%A6%E5%AF%9F%E5%B1%80165%E5%8F%8D%E8%A9%90%E9%A8%99%E5%AE%A3%E5%B0%8E%E6%95%99%E6%9D%90%E7%B0%A1%E5%A0%B1.pdf


虛構身份、假冒身份

假網站、假訊息
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https://165dashboard.tw/fraud-method/122488275993628672


來源

http://chrome-extension//efaidnbmnnnibpcajpcglclefindmkaj/https://www.yckg.kh.edu.tw/upload/248/104_19979/%E5%85%A7%E6%94%BF%E9%83%A8%E8%AD%A6%E6%94%BF%E7%BD%B2%E5%88%91%E4%BA%8B%E8%AD%A6%E5%AF%9F%E5%B1%80165%E5%8F%8D%E8%A9%90%E9%A8%99%E5%AE%A3%E5%B0%8E%E6%95%99%E6%9D%90%E7%B0%A1%E5%A0%B1.pdf


不要點擊陌⽣⼈提供的客服連結。

認清平台官網上的客服
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https://165dashboard.tw/fraud-method/123604558655000576


社群網站假訊息

個資保護
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https://165dashboard.tw/fraud-method/122488579384414208


來源

http://chrome-extension//efaidnbmnnnibpcajpcglclefindmkaj/https://www.yckg.kh.edu.tw/upload/248/104_19979/%E5%85%A7%E6%94%BF%E9%83%A8%E8%AD%A6%E6%94%BF%E7%BD%B2%E5%88%91%E4%BA%8B%E8%AD%A6%E5%AF%9F%E5%B1%80165%E5%8F%8D%E8%A9%90%E9%A8%99%E5%AE%A3%E5%B0%8E%E6%95%99%E6%9D%90%E7%B0%A1%E5%A0%B1.pdf


來源

http://chrome-extension//efaidnbmnnnibpcajpcglclefindmkaj/https://www.yckg.kh.edu.tw/upload/248/104_19979/%E5%85%A7%E6%94%BF%E9%83%A8%E8%AD%A6%E6%94%BF%E7%BD%B2%E5%88%91%E4%BA%8B%E8%AD%A6%E5%AF%9F%E5%B1%80165%E5%8F%8D%E8%A9%90%E9%A8%99%E5%AE%A3%E5%B0%8E%E6%95%99%E6%9D%90%E7%B0%A1%E5%A0%B1.pdf


⼩結

不要下載來路不明的APP

保護好網銀帳密

不要隨意點擊別⼈提供的連結

⼩⼼求證

內政部警政署 https://165dashboard.tw/

https://165dashboard.tw/


其他資安陷阱



社交⼯程: 疏忽來⾃⼈性

圖⽚來源：https://cms.aaasec.com.tw/index.php/2020/05/19/m05/

https://cms.aaasec.com.tw/index.php/2020/05/19/m05/


圖⽚來源

https://www finance taichung gov tw/2042709/post

https://www.finance.taichung.gov.tw/2042709/post


周杰倫數位藝術品遭竊？

https://star.ettoday.net/news/2325929

周杰倫千萬元NFT被盜！ 「1條釣⿂網址」幾秒內騙光

網路釣⿂

https://star.ettoday.net/news/2325929


網路釣⿂簡訊



張⼤眼睛，不要掉⼊釣⿂網站陷阱



我們的身邊充滿「照騙」

圖⽚來源

你以為這樣 實際上這樣

https://startuplatte.com/2019/07/24/anti-deepfake-industry/


深度偽造Deepfake，簡稱深偽

利⽤⼈⼯智慧AI技術，變聲、變臉（ ）刑事局 變聲篇

https://www.youtube.com/embed/4vktfJl0S28?enablejsapi=1

https://www.facebook.com/LiGangPolice/posts/pfbid02xJCZLBRvJWWYAczjToLNTbQ6N53MQbUzk2FKBXBngX419vMU3LgFrhLSuSLK2gT2l?mibextid=YxdKMJ
https://www.youtube.com/embed/4vktfJl0S28?enablejsapi=1


指南



更新系統、更新APP

更新：解決漏洞造成的

資安問題

提昇效能



多因⼦認證、雙重認證

你所知道的訊息

密碼、PIN 碼、安全問題的答案。
你實際擁有的東⻄

⼿機、USB⾦鑰、員⼯證或⾨禁卡⽚
個⼈⽣物特徵

指紋、⼈臉辨識或虹膜

雙重認證：登⼊時使⽤兩種以上



備份

重要內容備份到雲端、電腦

 
視資料重要性：留意備份時間間隔



你的密碼多快被AI破解？

https://www.securityhero.io/ai-password-cracking/

https://www.securityhero.io/ai-password-cracking/
https://www.securityhero.io/ai-password-cracking/


https://news.ltn.com.tw/news/local/paper/737444https://www.epochtimes.com/b5/23/6/23/n14021759.htm

https://www.openfind.com.tw/taiwan/markettrend_detail.php?news_id=24493

https://news.ltn.com.tw/news/local/paper/737444
https://www.epochtimes.com/b5/23/6/23/n14021759.htm
https://www.openfind.com.tw/taiwan/markettrend_detail.php?news_id=24493


密碼安全性



法務部及所屬機關資訊系統存取控制管理規範

五、密碼安全管理

（⼀）除系統程式使⽤之帳號及系統採⽤多重身分認證⽅式外，⼀般靜態

      密碼之強度及使⽤應符合下列規定：
      1.禁⽌使⽤空⽩密碼。
      2.密碼⻑度⾄少為⼋個字元，管理者密碼⾄少為⼗個字元。
      3.密碼變更時，新密碼不得與前三次密碼相同。
      4.密碼設定應包括數字及英⽂字⺟，建議包括特殊字元。
      5.重要系統之密碼以⾄少每六個⽉更換⼀次為原則。
      6.避免使⽤與個⼈有關資料（如⽣⽇、身分證字號、單位簡稱、電
        話號碼等）作為密碼。
（⼆）使⽤者密碼須妥善保管，避免他⼈知悉。

https://mojlaw.moj.gov.tw/LawContent.aspx?LSID=FL042610


良好的使⽤習慣

問題

 朋友志明在FB上分享家族聚會照⽚，結果被不認識的⼈轉傳、濫⽤，
你應該？

1. 志明可以在FB上分享聚會照⽚嗎？

2. 分享照⽚，有哪些⾵險可能發⽣？

3. 在這種情況下，我們應該如何保護⾃⼰的隱私

4. 志明是你的朋友，你會提醒他/她嗎？爲什麼？



問卷不要隨便填！個⼈資料外洩⾵險

圖⽚來源

示意圖，⾮真實詐騙個案！！

https://cdn.hk01.com/di/media/images/dw/20210204/434065232449507328049653.jpeg/crJfnOh9B9AHSpezEpssniYCtk6NTa3jG8AYgBvAGIA?v=w1920r16_9


圖⽚來源: https://cc.tcu.edu.tw/wp-content/uploads/2022/04/image_5.png

https://cc.tcu.edu.tw/wp-content/uploads/2022/04/image_5.png


檢舉詐騙、了解最新⼿法

https://165.npa.gov.tw/#/report/statement

內政部警政署165全⺠防騙網
https://165.npa.gov.tw/#/

https://165.npa.gov.tw/#/report/statement
https://165.npa.gov.tw/#/


總結

認識詐騙⼿法與資安的關聯

 
安全的網路使⽤⾏為

避免點擊可疑連結

不隨意點擊電⼦郵件、簡訊或社群媒體上的可疑連結

更新、備份

 
密碼保護的認知

強密碼使⽤

定期更換密碼

多因素身份驗證



感謝聆聽

圖⽚來源

https://cdn.techinasia.com/wp-content/uploads/2016/03/hands-on-clay-pottery.jpg

